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Resumen. Este trabajo describe los avances realizados en la investigacion
sobre verificacion automatica off-line de firmas manuscritas, tanto a nivel de
caracteristicas discriminantes extraidas de la imagen de una firma como de las
técnicas de clasificacion utilizadas.

1 Introduccion

La verificacion de firmas manuscritas es una modalidad biométrica conductual que se
ha abordado clasicamente dentro del area forense. Las primeras técnicas utilizadas se
remontan a finales del siglo XIX, cuando este tipo de métodos renovo la investigacion
policial. Desde este punto de vista, las técnicas no han variado sustancialmente desde
aquella época, y ni los modernos sistemas de microscopia, ni los progresos en
computacion han modificado en un grado perceptible sus procedimientos. El
desarrollo de algoritmos para el tratamiento automatico de firmas es un area
relativamente reciente. Se inicia a comienzos de la década de 1970 con los primeros
Sistemas de Vision Artificial y desde entonces es un area de investigacion muy activa.

En este trabajo se revisan las técnicas de verificacion automatica off-/ine de firmas
manuscritas. Como se puede comprobar, la actividad en esta area (motivada en gran
medida por el interés que para la industria tiene) queda patente por la cantidad de
trabajos que se publican cada afio. Dado el caracter privado de las firmas, no existen
bases de datos publicas para la comparacion entre resultados de trabajos. Para
solventar esta dificultad, y permitir comparar los métodos de verificacion propuestos
usando los mismos datasets de firmas, en el afio 2004 se celebrd la primera
competicion internacional de verificacion de firmas SVC (First International
Signature  Verification ~Competition), la cual ha continuado realizandose
periddicamente hasta la actualidad. Por otro lado, desde el trabajo de survey escrito
por Leclerc y Plamondon en 1994 [1] (que a su vez se plantea como continuacion de
otro realizado por Plamondon y Lorette [2] en 1989), no aparecen en la literatura
cientifica nuevos trabajos recopilatorios extensos y completos sobre las técnicas y
clasificadores mas actualmente usados para la verificacion automatica de firmas off-
line. Nuestro articulo pretende contribuir a cubrir esta laguna.



2 Descripcion de la problematica de la verificacion de firmas

El problema de la verificacion consiste en determinar el grado de similitud entre una
firma de test presentada al sistema automatico y otra forma firma modelo almacenada,
con el fin de establecer si la firma a comprobar es auténtica o una falsificacion. Como
se enuncia en [3]: “en el problema de verificacion de firmas se trata de maximizar las
diferencias interpersonales y minimizar las diferencias intrapersonales”.

Los falsificadores, que pueden tratar de engaiar a un sistema de este tipo, pueden
catalogarse en dos grupos: los falsificadores entrenados y los no entrenados [1]. Los
primeros, que conocen la firma de la persona que quieren suplantar, se entrenan en
reproducir la firma y consiguen unas falsificaciones de gran calidad. Los segundos no
so6lo no estan entrenados, sino que no han visto nunca la firma, por lo que su
reproduccion no guarda ningun parecido con la auténtica. Curiosamente, y en contra
de lo que pudiese pensarse, a este segundo grupo de falsificadores corresponde el
95% del fraude existente en entidades bancarias en el mundo.

El proceso de captura de firmas puede realizarse de dos formas diferentes: on-line
y off-line [1]. En el modo on-line la captura se realiza utilizando un dispositivo
especial (una lapiz electronico o una tableta grafica especial) que recoge informacion
dindmica del escritor durante la firma. Esta informacion incluye, ademas del
grafismo, datos como presion, velocidad, puntos de inicio, direcciones de los trazos,
inclinacién, etc. Existen actualmente sistemas que realizan de forma -eficiente
reconocimiento y verificacion utilizando esta informacion. Por otro lado, el método de
captura off-line se basa en el escaneo de una firma, una vez realizada sobre un soporte
ordinario (papel). En este caso, la informacion es mucho menor y la resolucion
espacial y radiométrica a la que se escanea influye en la verificacion.

Ademas, en la formulacién off-line, puede aparecer el problema de localizar y
segmentar la firma en el documento. A su vez, la segmentacion dentro de un
documento presenta diferentes problemas: desconocimiento de la posicion exacta, y
existencia de ruido blanco y con estructura, etc.

3 Técnicas de verificacion automatica de firmas off-line

En esta seccion se repasan los trabajos mas relevantes que han aparecido en el campo
de la segmentacion y la verificacion automatica de firmas. Para ello se han realizado
numerosas busquedas en los principales foros especializados, entre los que podemos
citar: el International Workshop on Frontiers of Handwriting Recognition (IWFHR),
la International Conference on Pattern Recognition (ICPR), la International
Conference on Document Analysis and Recognition (ICDAR), asi como en las
revistas: International Journal of Pattern Recognition and Artificial Intelligence
(IJPRAI), Pattern Recognition'y Pattern Recognition Letters.

El desarrollo de sistemas informaticos para la verificacion off-line de firmas se
inicia con los trabajos de Nagel y Rosenfeld en 1973 [4][5]. La gran mayoria de los
trabajos se refieren a firmas occidentales, aunque también hay trabajos sobre firmas
en el mundo arabe [6] y oriental [7][8][9]. Desde entonces, periddicamente, han ido



apareciendo algunos trabajos recopilatorios sobre el estado del arte del tratamiento
automatico de firmas manuscritas, como: [2] [1][10] [11] [12][13] [14] [15][16].

3.1 Tipologia de los trabajos sobre verificacion off-line de firmas

En general, los trabajos se enfocan desde una perspectiva grafonométrica [12], es

decir se intenta realizar la verificacion realizando diversas medidas sobre la imagen

de la firma. Una diferencia con los trabajos anteriores a la aparicion del ordenador
estriba en el aumento de complejidad de las medidas que el ordenador permite
realizar. Los trabajos podemos englobarlos en dos categorias principales:

e Aquéllos que aportan alguna caracteristica discriminante novedosa que puede
utilizarse para el problema de la verificacion. En estos trabajos se deja en segundo
plano el tipo de clasificador utilizado. En los primeros trabajos las caracteristicas
discriminantes se asimilaron del enfoque clasico de la grafoscopia, pero con el
tiempo han aparecido caracteristicas novedosas generalmente dependientes de las
posibilidades introducidas por el tratamiento informatico de las imagenes y el
incremento en capacidad de computo de los ordenadores.

e Aquéllos en los que el clasificador usado es la novedad. En estos casos suele
justificarse que el clasificador mejora los resultados obtenidos por caracteristicas
discriminantes propuestas por otros autores, o bien que el clasificador en si mismo
posibilita un analisis directo de la firma que no precisa de otras caracteristicas.

Por supuesto, también encontramos trabajos mixtos en los que se combinan nuevas

caracteristicas con el uso de clasificadores novedosos.

Caracteristicas discriminantes usadas para la verificacion de firmas off-line

La extraccion de caracteristicas sobre la imagen de la firma sigue un enfoque clasico
de Vision Artificial [17]. En este caso, tras las etapas de captura, preproceso y
segmentacion se realiza una extraccion de de caracteristicas discriminantes que se
utilizan para clasificar el objeto (en este caso para verificar la firma). Diferentes
autores suelen clasificar las caracteristicas discriminantes utilizadas en el proceso de
verificacion de diferentes maneras. Inicialmente, en un trabajo de 1936, Locard [18]
las clasifico en estaticas y pseudo-dinamicas, seglin utilicen informacion estatica de
la imagen o traten de hallar la dindmica del proceso de firmado subyacente. Esta
clasificacion es retomada por Hou y otros [16] en un trabajo del 2004. En 1991, S.
Lee y J.C. Pan [19] citan tres tipos de caracteristicas: las globales, que se basan en el
estudio de cada pixel de la imagen por separado, las estadisticas, basadas en el estudio
de las distribuciones de los pixeles de la firma, y las geométrico-topologicas, que
describen las formas interiores a una firma. En 2004, Fiérrez y otros [15], clasifican
las caracteristicas discriminantes en dos grupos: caracteristicas globales (global u
holistic) que utilizan la imagen de la firma en conjunto y caracteristicas locales (local
o grid), que se basan en el estudio de zonas o partes especificas de la firma.

A continuacion, se recogen las principales caracteristicas globales que se repiten en la
literatura para el caso de la verificacion off-line. En general, se hace referencia a los



principales trabajos en las que aparecen, aunque en algunos casos se hace referencia

también a trabajos recopilatorios. Las caracteristicas consideradas son:

e Proporciones de la firma (aspect ratio) mediante la medida de la caja que contiene
la firma (bounding box) [20][21][6].

e Centros de gravedad y otros momentos medidos sobre las proyecciones de la firma

sobre los ejes horizontales y verticales [22][21][6].

Linea base global (global baseline) y limites superior e inferior de la firma [23][6].

Numero de bucles, puntos de cruce y puntos extremos en la firma [24][25].

Medidas sobre diferentes tipos de envolventes de la firma (envelope) [22][23].

Estimaciones del angulo de la linea base de la firma (slope) mediante los ejes de

inercia [15][26].

Estimacion del angulo de inclinacion de sus trazos (slant) [20][23][6].

e Area de los pixeles activos [23][27][28], a menudo normalizados respecto al area
de la envolvente de la firma y utilizando el esqueleto para ser invariantes al grosor
del elemento de escritura usado para firmar.

e Numero de componentes de la firma [20][27], mediante el analisis de las
componentes conexas de la imagen.

e (Caracteristicas basadas en wavelets sobre la imagen de la firma [28][23].

e Una ultima caracteristica global que se utiliza frecuentemente es la propia imagen
de la firma, o una imagen escalada de ella a una resolucion menor [25] [29] [30].

Por otro lado, entre las caracteristicas locales que encontramos en la literatura

abundan variantes de las globales, aplicadas sobre regiones acotadas de la firma,

como ventanas (verticales u horizontales) o celdas [23]. También se encuentran
caracteristicas locales que no derivan de otras globales, entre ellas podemos destacar:

e Densidades por celdas o regiones de la imagen [23][31].

e Medidas locales de orientacion de trazos [32][33].

e Angulo predominante de situacion de pixeles por ventanas [32].

e Analisis local de una reticula situada sobre la firma mediante unos artefactos
matematicos llamados Distribuciones de Tamano Granulométrico (Granulometric
Size Distributions) [34] que, basados en morfologia matematica, permiten obtener
una descripcion vectorial de cada punto de la reticula.

e (Caracteristicas pseudo-dinamicas como la presion obtenida por equivalencia con la
intensidad de la luminosidad del trazo en imagenes en niveles de gris [35], o una
reconstruccion de la dinamica del trazado [33].

Clasificadores utilizados en el problema de la verificacion de firmas off-line

Es un hecho que, al poco tiempo de la aparicion de un nuevo tipo de clasificador,
algiin grupo de investigacion lo prueba para el problema de verificacion automatica
de firmas. Asi se encuentran trabajos que utilizan las Redes Neuronales, las Maquinas
de Vectores de Soporte, los Métodos de Ajuste Elastico, las Modelos Ocultos de
Markov o los Clasificadores Difusos, entre otros. En la Tabla 1 se muestran algunos
trabajos que utilizan estos clasificadores.



Tabla 1. Algunos tipos de clasificadores utilizados para la verificacion off-line de
firmas y trabajos representativos.

Tipo de clasificador Trabajos referenciados
Redes Neuronales (NN) 36][22][25]
Magquinas de Vectores Soporte (SVM)

[

[
Ajuste Elastico (Elastic Matching) [38][39][40]
Modelos Ocultos de Markov (HMM) [41][42][37]
Clasificadores Difusos [43][6][44]
Redes Bayesianas [45]

3.2 Descripcion de algunos trabajos relevantes en el problema de verificacién
automatica de firmas off-line

Aunque han sido muchos los articulos revisados, en los siguientes puntos se describen
brevemente algunos de los mas significativos tanto por el método que describen como
por los problemas que abordan:

e M. Ammar y otros [20] proponen en un trabajo de 1990 un analisis de la firma
basado en caracteristicas globales y en un analisis local que da lugar a una
representacion en arbol de varios elementos constituyentes (Global Descriptor
String o GDS). Desafortunadamente, en su trabajo no realizan pruebas
experimentales de verificacion.

e S.Leey J.C. Pan [19] proponen una representacion de la firma basada en una serie
de elementos que simulan el proceso humano de generacion de trazos (strokes). En
el trabajo se exponen 7 reglas heuristicas que se siguen a la hora de construir el
trazado de la firma. En este trabajo tampoco se ofrecen resultados experimentales.

e Qiy Hunt [23] comparan un conjunto de caracteristicas geométricas con el estudio
de las caracteristicas obtenidas al superponer una rejilla (grid) a la firma y realizar
el analisis los bordes de cada celda de la rejilla para obtener un cédigo binario
descriptor. Debido a que el uso directo de la distancia euclidea entre los patrones
asi obtenidos no da resultados satisfactorios, se utiliza un proceso de ajuste previo
entre los patrones de caracteristicas basado en técnicas de programacion dinamica.
Los porcentajes de error que postula son muy bajos, pero en los experimentos no se
aprecia una clara separacion entre las etapas de aprendizaje y de test.

e R. Bajaj y S. Chaudhury [22] construyen un sistema basado en dos tipos de
caracteristicas discriminantes: momentos y envolventes superior e inferior. Utilizan
redes de neuronas de tipo feed-forward para clasificar. Para una base de datos de
10 individuos (15 firmas por sujeto), usando 5 muestras para el aprendizaje de cada
individuo, tienen un FRR del 1% y un FAR del 3% para falsificaciones aleatorias.

e B. Fang y su equipo [46][39] abordan el problema de los falsificadores habilidosos
utilizando una aproximaciéon basada en el conocimiento de expertos humanos.
Como las falsificaciones son menos suaves y naturales que las firmas genuinas,
construyen un indice de suavidad para su estudio. En este trabajo se justifica no
poder ofrecer una distincion entre FRR y FAR debido al reducido tamafio de la
muestra y solo se ofrece un 17.4% de error medio en la verificacion.



También en 1999, V. E. Ramesh y otros [21] construyen un sistema que funciona
con firmas escancadas a 72 DPIs. El enfoque se basa en -caracteristicas
discriminantes globales, en caracteristicas de tipo grid y en caracteristicas
obtenidas mediante un analisis de wavelets. En este trabajo, los autores ensayan
diferentes tipos de clasificadores. Utilizando el mejor de ellos, 15 firmas de cada
individuo para entrenar y falsificaciones de las firmas para entrenar los rechazos,
obtienen un 10% de FRR, un 2% de FAR para las falsificaciones simples y un 30%
para las falsificaciones habilidosas.

Y. Mizukami y otros [47] abordan el problema de usar pocos ejemplares para el
entrenamiento (usan uno para aprendizaje y otro para determinar un umbral de
rechazo). Su enfoque se basa en la comparacion de imagenes utilizando funciones
de desplazamiento. Sus resultados (24% de error medio) son muy buenos teniendo
en cuenta que trata la problematica de los falsificadores habilidosos. Sus pruebas se
realizan sobre firmas japonesas, que al ser tan diferentes a las firmas occidentales
hace que sus resultados sean dificiles de comparar con otros.

K. Huang y H. Yan [27] estudian la firma descomponiéndola en los trazos que
aparentemente la componen (mediante fronteras direccionales) y ordenando los
trazos en una posible secuencia temporal. Posteriormente, para verificar una firma,
estudian la correspondencia entre los modelos de firma que han obtenido mediante
un procedimiento que denominan “ajuste por relajacion” (relaxation matching).

X. Xiao y G. Leedham [45] proponen el uso de una red bayesiana para tratar el
problema de la desaparicion de las caracteristicas discriminantes que ocurre al
comparar las envolventes de la firma como método de verificacion. Para sus
experimentos crean una muestra de 8 individuos con entre 10 y 20 firmas por cada
uno. Utilizando el 60% de la muestra para el aprendizaje se obtienen unos
resultados para el FRR del 20% y para el FAR (falsificaciones aleatorias) del 14%.
En 2002 B. Fang y otros [39] abordan la problematica de la dificultad de obtener
multiples firmas por cada individuo. En este caso, intentan utilizar técnicas de
ajuste elastico (elastic matching) para generar nueva muestra modificando la
existente. Ademas, utilizan ventanas verticales y horizontales para obtener ciertas
medidas en las transiciones de pixeles blancos a negros que usan como
caracteristicas discriminantes. Este trabajo encuentra precedente en uno de Oliveira
y otros [48], aunque en aquél se centran en la generacion de la muestra y no se
realiza ningun experimento de verificacion. Utilizando 23 firmas de cada individuo
para generar 529 muestras de aprendizaje por individuo se consiguen unos
resultados del 14% de error medio (de nuevo, justificando que no se puede obtener
una distincion entre FRR y FAR).

En 2005 X. G. You y otros [38] utilizan la distancia entre los puntos localizados en
dos modelos elasticos realizados sobre las firmas a comparar, atacando el problema
de la imposibilidad de utilizar varias firmas y el de los falsificadores habilidosos a
la vez. En este trabajo utilizan so6lo 4 muestras por individuo durante la fase de
aprendizaje, una para el modelo y 3 para determinar los umbrales de rechazo. Sus
resultados fueron de un 18.6% de EER.

G. Rigoll y A. Kosmala [31], y después E. Justino, Bortolozzi y R. Sabourin
[41][50][32], han estudiado el problema utilizando: una segmentacion de la firma
en celdas, la obtencion de una cadena de simbolos y el posterior uso de HMM
como clasificador. Las caracteristicas que se utilizan para cada celda en estos



trabajos son: la densidad de los pixeles negros [31], el ESC (Extended Shadow
Code) de R. Sabourin [51] y el angulo predominante [32]. En 2005, Justino y otros
[37] comparan, en un trabajo que destaca por el impecable proceso de recoleccion
de muestra y la experimentacion, el uso de SVM y HMM para diferentes
caracteristicas extraidas sobre un grid. Es importante sefialar que éste es uno de los
poco trabajos en los que se sefiala que utilizan una muestra para disefar el sistema
y otra diferente para realizar el test. Ademas, se realizan diferentes pruebas con un
numero creciente de ejemplares para el aprendizaje.

e En un trabajo de 2007, A. Piyush y A. N. Rajagopalan [40] verifican firmas
mediante la comparacion de las proyecciones verticales utilizando una variacion de
la técnica Dynamic Time Warping (DTW) que se basa en programacion dinamica,
por lo que también se le conoce como Dynamic Programing Matching. Esta
técnica se usa ampliamente para alinear secuencias de manera 6ptima, en el sentido
de minimizar la distancia entre dos secuencias de caracteristicas discriminantes de
diferente longitud. Los resultados que reportan son de un FRR del 2% y un FAR
del 0% para falsificadores aleatorios cuando solo trata de distinguir entre ambos.
Cuando se consideran las falsificaciones habilidosas reportan un FRR del 25%, y
un FAR del 0% para los aleatorios y de un 20% para los habilidosos.

e En otro trabajo de 2007, Yu Quiao y otros [52] proponen un enfoque basado en la
combinacion de modelos on-line para el aprendizaje y de verificacion off-line. En
su trabajo se utiliza la técnica de Conditional Random Fields (CRF) para encontrar
la correspondencia entre la firma on-line y la imagen on-line. Tras esto se obtiene
una trayectoria que, una vez alineada utilizando DTW, se compara con las
trayectorias on-line almacenadas para ese individuo. En sus experimentos utilizan
la base de datos de la competicion de verificacion de firmas del ano 2004 (SVC
2004), la cual consta de firmas inglesas y chinas. Emplean 10 firmas on-line de
cada individuo para el aprendizaje, otras 10 on-line se convierten a off-line y se
utilizan para el test y también se hace lo mismo con 20 falsificaciones simuladas.
Sus resultados arrojan un 7.3% de ERR, aunque no detallan qué porcentaje
corresponde a firmas chinas y cudl a firmas inglesas.

Se puede resumir que el FAR obtenido para las falsificaciones aleatorias ronda el
0% y el FRR varia entre el 0% y el 25%. Sin embargo, debe tenerse en cuenta que no
se ha encontrado ningun trabajo en el cual solo se utilice una Ginica muestra durante la
fase de aprendizaje. Ademas, cuando el nimero de ejemplares utilizados en el
aprendizaje se reduce, el error crece de forma importante. En cuanto al FAR frente a
falsificadores habilidosas, debe sefalarse que normalmente es muy alto (superior al
30%). Cuando este error es bajo se debe a que se entrena con las falsificaciones, cosa
que en un sistema real no seria normalmente posible.

Por otro lado, respecto a la metodologia observada en estos trabajos, se debe
sefalar que pocos separan la muestra que se utiliza para disefiar el sistema de la
muestra que se utiliza para probarlo. Esto puede restar validez a los resultados ya que
los algoritmos que se disefian podrian estar adaptados a las particularidades de la
muestra de test que se utiliza.

Con respecto a los conjuntos de entrenamiento y de test utilizados se debe sefalar
la completa falta de homogeneidad. Cada autor utiliza una muestra propia que luego
no hace publica. Ademas, la muestra que utilizan casi siempre se concentra en tomas



de una sola sesion para cada individuo. En ninguno de los casos se realizan capturas
de muestra a un mismo individuo a lo largo de diferentes afios.

En muchos casos, para la verificacion de firmas se requiere una ectapa de
segmentacion de las mismas en los documentos que las contienen (p. ¢j. en cheques
bancarios). Se mencionan algunos trabajos que abordan esta problematica: Hobby
[53], Lamarche y Plamondon [54], Larrea y otros [55], Madasu y Novell [56], entre
otros autores. Por ultimo, se presenta en la Tabla 2 una comparativa de trabajos en
cuanto a errores de clasificacion y nimero de ejemplares del aprendizaje.

Tabla 2. Comparativa de trabajos sobre verificacion off-line que consideran
falsificaciones aleatorias.

Autores FRR FAR | Firmas Descripciéon método
entren.

Bajaj et al (1997) 1% 3% 5 Caracteristicas discriminantes

Ramesh et al (1999) 10% 2% 15 Caract. Discrim. globales +

grid + wavelets + 72 DPIs

Xiao et al (2002) 20% 14% 6-12 | Redes Bayesianas

Vélez et al (2003) 24% 24% 1 Redes de Compresion

Justino et al (2005a) 25% 27% 5 HMM

Justino et al (2005b) 30% 0% 5 SVM

Piyush et al (2007) 25% 0% 10 Dynamic Time Warping

Vélez et al (2007) 12% 12% 1 Snakes

4 Conclusion

En este trabajo se ha realizado una descripcion del problema de la verificacion de
firmas off-line. Asimismo, se ha presentado un estado del arte actualizado respecto al
problema de la verificacién de firmas off-line en su conjunto.
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